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SOLUTION XSECUR’ g

CERTIFIEE ANSSI - CSPN

» Certification de sécurité de
premier niveau — CSPN - ANSSI

» Architecture N°1 - Lecteur en
mode «transparent»

» Bus lecteur chiffré en AES128

» Communication IP chiffrée
AES128/256 protocole TLS 1.2

» Mécanismes de cryptographie
conformes au RGS

» Prise en charge de
I'authentification RADIUS 802.1x

» Gestion intégrée
de 1 ou 2 lecteurs,
pour la gestion d'une porte (E/S)
» Multisites - Multibatiments
» Compatible avec la suite
aiR’Evolution :
- PCPass Evolution
- Horizon Evolution
- Vision Evolution
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Aujourd’hui nous ne parlons plus uniquement de sécurité électronique, mais également
de cyber-sécurité. La solution de contréle d'acces XSecur’a été développée pour répondre
a ces problématiques et étre conforme aux derniéres recommandations de 'ANSSI, afin
de garantir un niveau de sécurité optimum. Il permet de gérer nativement 2 lecteurs en
mode transparent (conformité ANSSI Architecture N°1) extensible jusqu'a 15 lecteurs.

Transfert des clés
de chiffrement

Compatible lecteur
DESFire EV1/EV2

Secur Rom

Synchronic a opté pour un composant et
des mécanismes alternatifs au SAM (carte
a puce support matériel au chiffrement
cryptographique) dans ses solutions et ce
en gardant un tres haut niveau de sécurité.
Les avantages du Secur Rom :

» Facilité de mise a jours (pas d'inter-
vention physique sur le concentra-
teur afin d'y insérer matériellement
la carte a puce et ce a chaque
révocation de clés)

» Gestion des clés centralisée

» Tres haut niveau de sécurité

» Génération de nombres aléatoires
non prédictibles conforme aux
recommandations des RGS de
I'ANSSI

Lencodage des badges

L'administration des clés est centralisée — pas
de badge de configuration :
» Intégré nativement dans I'applica-
tion PCPass Evolution
» 'administrateur peut saisir les
clés d'encodage en direct ou via
cérémonie
» Chaque poste d'encodage possede
son ou ses parametres dencodage
(multi profils)

» Depuis postes serveur ou clients

La solution XSecur’est compatible avec les
lecteurs MIFARE DESFire EV1 / EV2, mais
également avec les lecteurs biométriques
(badge + empreinte) et les lecteurs claviers
(badge + code)

Gestion de clés de
chiffrement DESFire

L'administration des clés est centralisée via
le logiciel Secur'Evolution, aucun badge de
configuration n'est nécessaire :

» Les lecteurs peuvent supporter
simultanément 2 configurations
DESFire différentes (ex: badge
entreprise + badge blanc visiteur)

» Saisie des clés en direct ou via
cérémonie (plusieurs personnes
apportent une partie du secret)

» Gestion des clés diversifiées (per-
mets d'avoir des clés différentes
pour chaque badge)

» Le client final a la maitrise total des
secrets

Effacement des secrets :

» Suppression des clés et/ou identi-
fiant sur autoprotection coffret, ou
manuellement (retour usine)
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CONCENTRATEUR XSECUR’

CERTIFIE ANSSI - CSPN

Téte de lecture en mode
«transparent», voir références :
31-TPRDS-485 / 31-TCLDS-485
/ 31-TBIO-485 / 31-TBIOE-
485/ 31-TPRDSA1-485 /
31-TCLDSE-485

Caractéristiques techniques

XSecur’

Controle d’acces
Nombre de lecteurs natif sur carte meére (RS485)

Nombre de lecteurs

Nombre de familles CA

Nombre de plages horaires CA

Nb identifiants (badges/codes) maximum avec licence

Transmission

1 ou 2 lecteurs
pour 1 porte (E/S)

15
300
920

20 000

Transmission IP

Transmission RTC Cesa/ID/ ...

Oui - Natif

Option

Autres caractéristiques
Evénements mémoire
Lignes de programmation
TCP/IP

Dialogue inter centrale
Alimentation

Batterie (non fournie)

32000
2000
Oui - Natif
Oui

PoE-1,7A-5A
suivant boitier

de 7 Aha 24Ah

Zone névralgique

Serveur de certificats

R

Serveur d'applications
PCPass Evolution - Secur’ Evolution
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Zone Sécurisée

Poste d'exploitation client - Web
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Zone Publique

(7} Badge MIFARE
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1 Extensible a 15 lecteurs
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