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FABRICANT FRANCAIS DE SECURITE ELECTRONIQUE

SECUR’EVOLUTION

GESTION DE CLES DE CHIFFREMENT
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Gestion de 2 configurations
DESFire différentes (ex: badge
entreprise + badge blanc visiteur)

Saisie des clés en direct ou via
cérémonie (plusieurs personnes
apportent une partie du secret)

Gestion des clés diversifiées
(permet d’avoir des clés uniques
pour chaque badge)

Le client final a la maitrise total
des secrets (Mise ala clé de la
solution par le client)

Effacement des secrets :
Suppression des clés et/ou
identifiants sur autoprotection
coffret, ou manuellement (retour
usine)

Gestion indépendante de chaque
technologie MIFARE (Ultralight,
Plus, Classic, DESFire)
Configuration des lecteurs
DESFire biométrique et des
lecteurs Bluetooth

Le logiciel Secur’Evolution permet I'administration des clés de chiffrement
(Mise a la clé des UTP-xx) et le paramétrage des lecteurs de fagon centralisée
(aucun badge de configuration n'est nécéssaire).

Transfert des clés
de chiffrement

Secur Rom

Synchronic a opté pour un composant et
des mécanismes alternatifs au SAM (carte
a puce support matériel au chiffrement
cryptographique) dans ses solutions et ce
en gardant un tres haut niveau de sécurité.
Les avantages du Secur Rom :

» Facilité de mise a jours (pas d'inter-
vention physique sur le concentra-
teur afin d'y insérer matériellement
la carte a puce et ce a chaque
révocation de clés)

» Gestion des clés centralisée

» Tres haut niveau de sécurité

» Génération de nombres aléatoires
non prédictibles conforme aux
recommandations des RGS de
I'ANSSI

Lencodage des badges

L'administration des clés est centralisée — pas
de badge de configuration :
» 'administrateur peut saisir les
clés dencodage en direct ou via
cérémonie
» Chaque poste d'encodage possede
son ou ses parametres dencodage
(multi profils)

» Depuis postes serveur ou clients

Personnalisation des lecteurs

Secur’Evoluion permet également le para-
métrage des lecteurs :

» Activation ou désactivation de
certaines technologies 13,56Mhz
(MIFARE Classic, Ultralight...)

» Réglage du niveau de sensibilité
de I'accélérometre

» Personnalisation des couleurs des
voyants et du niveau sonore du
buzzer

» Asservissement du buzzer sur
porte forcée et/ou ouvert trop
longtemps)

» Environnement de la porte :

» Prise en compte du DO et FP
» BP Entrée / Sortie

» BBV

» Commande d'ouverture
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